Modulkatalog Master of Science - Cybersecurity - gliltig ab: Wintersemester 2019/2020

Modulkatalog

Master of Science Cybersecurity
gultig ab: Wintersemester 2019/2020

HPI-CS-A: Application Security

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Softwaresysteme werden fur eine stetig steigende Zahl von Aufgaben einge-
setzt. Dies fuhrt dazu, dass diese Systeme immer komplexer werden und da-
mit auch die Absicherung dieser Softwaresystemeimmer relevanter wird. Die-
ses Modul thematisiert Methoden und Ansétze zur Entwicklung von sicheren
Anwendungen (z.B. Secure Coding und Security by Design). Dariiber hin-
aus werden unterschiedliche Sicherheitsmal3nahmen fir zum Beispiel Web-
Anwendungen, Apps fir Smartphones/ Tablets sowie klassische Anwendun-
gen betrachtet. AulRerdem behandelt dieses Modul verschiedene Analyseme-
thoden, die es ermdglichen, Schwachstellenklassen sowie entsprechende An-
griffsvektoren auf theoretischer aber auch praktischer Ebene zu identifizieren
und zu analysieren.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- verstehen die Herausforderungen der Entwicklung von sicheren und hoch-
komplexen Softwaresystemen,

- kennen géngige Sicherheitsmal3nahmen und -konzepte fur verschiedene
Kategorien von Anwendungen,

- kennen mdgliche Analysemethoden zu Identifizierung und Analyse von
Schwachstellen sowie Angriffsmoglichkeiten und kdnnen diese entspre-
chend einsetzen,

- sindinder Lage zur Losung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschliefien und einzusetzen,

- erwerben Erfahrung im Umgang mit Analysesystemen und -werkzeugen,

- wissen, welche Probleme im Themenbereich Anwendungssicherheit der-
zeit offen sind,

- haben Einblicke in aktuelle Losungsansdtze in Industrie- und For-
schungsprojekten und in den aktuellen Stand der Forschung gewonnen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Klausur, 90-120 Minuten
Mundliche Prifung, 30-45 Minuten

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenl eistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
o : e
Veranstaltungen (Lehrformen) ?ier:tsvvs) Fiir den Abschluss ;:Jrrl d|Z i rZIL\J/II ?;up prifung(en)
des Moduls . 9 (Anzahl, Form,
prifung Umfang)
Vorlesung (Vorlesung) 3 - - -
- - 1 - Ubungsaufgaben | -
Ubung (Ubung) (50%)
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Héaufigkeit des Angebots:

SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende L ehreinheit(en):

Digital Engineering

HPI-CS-C: Advanced Cryptography

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Sowohl Unternehmen als auch private Personen erzeugen, Ubertragen und
speichern eine immer grofller werdende Menge an sensiblen und kritischen
Daten. Daher steigt auch die Relevanz diese Daten mit geeigneten Methoden
zu schiitzen. In diesem Modul werden verschiedene kryptographische Primiti-
ven sowie deren korrekte Verwendung in komplexen Systemen und Protokol -
len vermittelt. Dabel werden neben géngigen und zurzeit verwendeten kryp-
tographischen Algorithmen auch Algorithmen aus dem Bereich Post-Quan-
ten-Kryptographie und Quantenkryptographie néher betrachtet. Dartber hin-
aus werden verschiedene Methoden der Kryptoanalyse behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- besitzen ein umfassendes Versténdnis der Eigenschaften verschiedener
kryptographischer Primitiven (z. B. asymmetrische und symmetrische
kryptographische Verfahren, kryptographische Hashfunktionen);

- kénnen die Sicherheit von komplexen Systemen und Protokollen auf
Grundlage der verwendeten kryptographischen Algorithmen bewerten
und Schwachstellen identifizieren;

- sindin der Lage auf theoretischer Ebene sichere Systeme und Protokolle
zu designen

- unter Verwendung der entsprechenden kryptographischen Primitiven;

- elangen fachspezifische theoretische, methodische und praktische
Kenntnisse;

- kénnen fur die Lésung von Problemen selbsténdig geeignete Informati-
onsquellen erschlief3en und einzusetzen;

- wissen, welche Probleme im Themenbereich Kryptographie derzeit offen
sind;

- haben Einblickein aktuelle Losungsansétzein Industrie- und Forschungs-
projekten und in den aktuellen Stand der Forschung gewonnen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Klausur, 90-120 Minuten
Mundliche Prifung, 30-45 Minuten

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
o : e
Veranstaltungen (Lehrformen) zeit . Fir die Zulas- .
(in SWS) FUr den Abschluss sung zur Modul- prifung(en)
des Moduls . (Anzahl, Form,
prifung Umfang)
Vorlesung (Vorlesung) 3 - - -
. . 1 - Ubungsaufgaben | -
Ubung (Ubung) (50%)
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Héaufigkeit des Angebots:

SoSe

Voraussetzung fur die Teilnahme am Modul: keine

Anbietende L ehreinheit(en):

Digital Engineering

HPI-CS-L: Security Lab

Anzahl der Leistungspunkte
(LP): 12

pflichtmodul):

Modulart (Pflicht- oder Wahl-

Pflichtmodul

Moduls:

Inhalte und Qualifikationsziele des

Inhalt

Im Security Lab bearbeiten die Studierenden gemeinsam in einer Gruppe ei-
ne ausgewdhlte forschungsbezogene Frage aus einem Fachgebiet der Cyber-
security. Die Fragestellung wird analysiert, fir einen Teilbereich wird eine
Ldsung entworfen, diese konstruktiv umgesetzt und wissenschaftlich doku-
mentiert. Die Losungen werden permanent auf ihre Stérken und Schwéchen
evaluiert. Die Evaluierung mit anderen Ansétzen bzw. Methoden vertieft au-
[3erdem das praktische Versténdnis dieser. Die Studierenden erlangen dadurch
tiefe Einblicke in die aktuelle Forschungsarbeit in den Fachgebieten und be-
teiligen sich an der Entwicklung neuer Ldsungen. Dieses Modul vertieft die
wissenschaftliche Aushildung der Studierenden. Die Security-L ab-Tétigkeit
findet arbeitsteilig in Projektgruppen vonin der Regel jeweils mindestensdrei
Mitgliedern statt. Security Labs werden von Prifungsberechtigten geleitet.

Qualifikationsziele

In diesem Modul sollen Kenntnisse aus fortgeschrittenen Cybersecurity-Mo-

dulen in die Praxis umgesetzt werden.

Die Studierenden

- erlernen die eigensténdige Entwicklung von Cybersecurity-Werkzeugen
zur sicherheitstechnischen Analyse von Systemen, Netzwerken und An-
wendungen oder Werkzeugen fir die Speicherung, Verwaltung, Analy-
se und Visualisierung von grof3en und komplexen Daten aus dem Securi-
ty-Kontext,

- werden befdhigt Cybersecurity-Anaysesysteme als L dsungen fir konkre-
te Anwendungen anzupassen und zu entwickeln und diese vergleichend
zu evaluieren,

- erlangen durch die Arbeit in Teams Kompetenzen im Bereich des Pro-
jektmanagements,

- gewinnen Souveranitét in der kollaborativen und arbeitsteiligen Bearbei-
tung von Aufgabenstellungen,

- trainieren Team-, Kommunikations- und Konfliktfahigkeit,

- lernen die systematische Auseinandersetzung mit Forschungsfragestel-
[ungen.

Form, Umfang):

Modul(teil)prifung (Anzahl,

Hausarbeit, (von mindestens 12 Seiten) zusammen mit der Présentation von
Forschungsergebnissen (Vortrag, 30-45 Minuten); zur Hausarbeit gehdren die
Implementierungsarbeiten zur Lésung der Forschungsfragestellung

Selbstlernzeit

(in Zeitstunden (h)):

240

Prifungsnebenl eistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
o ¢ : e

Veranstaltungen (Lehrformen) ?ier:tsvvs) Fiir den Abschluss ;:Jrrl d|Z i rZIL\J/Ilzz-UI_ prifung(en)

des Moduls "g (Anzahl, Form,

prifung Umfang)

Projekttétigkeit (Projekt) 8 - - -
Haufigkeit des Angebots: | WiSe und SoSe

Druckdatum: 20.04.2024
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Voraussetzung fur die Teilnahme am Modul: keine

Anbietende L ehreinheit(en):

Digital Engineering

HPI-CS-PE: Data Protection & Ethics

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Dieses Modul vermittelt relevante Datenschutzaspekte, die im Rahmen der
Analyse von Daten und der Identifizierung von Schwachstellen bzw. An-
griffen wichtig sind. Insbesondere die européi sche Datenschutz-Grundverord-
nung und verwandte V orschriften sind dabei zu beachten. Dariiber hinaus bie-
tet das Modul einen Uberblick tiber ethische Fragen in Bezug auf die tech-
nische Entwicklung und die Gesellschaft seit der Industrialisierung. Gegen-
stand ist die Stellung des Menschen in der Gesellschaft insbesondere unter
dem Aspekt der modernen Datenverarbeitung im Kontext von Cybersecuri-
ty. Lernziel ist es, die durch die Verarbeitung von (personenbezogenen) Da
ten hervorgerufenen Konfliktsituationen in Wirtschaft und Gesell schaft daten-
schutzrechtlich und ethisch bewerten zu kénnen und solche Situationen pr&
ventiv zu vermeiden.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

- Die Studierenden

- erlangen fachspezifische theoretische, methodische und praktische
Kenntnisse,

- erlernen, den datenschutzrechtlichen und ethischen Rahmen fir die Nut-
zung und Analyse von Daten im Kontext von Cybersecurity in Wirtschaft
und Gesellschaft zu ermessen und zu beurteilen,

- erweitern ihre fachliche Urteil skompetenz,

- kénnen zu datenschutzrechtlichen und ethischen Fragen geeignete L6-
sungskonzepte und -strategien auswéahlen und anwenden,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-
stellungen,

- erlernen Ansétze von Fuhrungsfahigkeiten,

- Uben Konfliktfghigkeit im Team.

Modul(teil)prifung (Anzahl,
Form, Umfang):

Hausarbeit, (mind. 12 Seiten) zusammen mit der Prdsentation von For-
schungsergebnissen (Vortrag, 30-45 Minuten)

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ? e
Veranstaltungen (L ehrformen) zeit . Fir die Zulas- of
(inSWS) Fir den Abschluss sung zur Modul- prifung(en)
des Moduls N (Anzahl, Form,
prifung Umfang)
Vorlesung (Vorlesung) 4 - - -
Haufigkeit des Angebots: WiSe und SoSe
Voraussetzung fur die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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HPI-CS-S: Systems and Network Security

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Eine steigende Anzahl von Angriffen versucht einzelne Systeme oder auch
vernetzte Infrastrukturen zu kompromittieren. Deshalb werden in diesem Mo-
dul zunéchst die relevanten Charakteristika von verschiedenen Systemen und
Netzwerken betrachtet, um Angriffsvektoren bzw. potentielle Schwachstel-
len zu identifizieren und zu kategorisieren. Dies ermdglicht esim Anschluss
verschiedene theoretische Sicherheitskonzepte und -malinahmen zu betrach-
ten, sowie deren praktische Umsetzung fiir konkrete Angriffsvektoren zu un-
tersuchen. Neben den verwendeten Sicherheitskonzepten und entsprechenden
Schwachstellen von , klassischen Computer-Systemen und -Netzwerken, be-
fasst sich dieses Modul auch mit den Sicherheitsfunktionen und moglichen
Verwundbarkeiten von Systemen — wie zum Beispiel Smartphones, 10T-Ge-
réten und Cloud Infrastrukturen — sowie auch von aufkommenden Netzwerk-
technologien —wie zum Beispiel 5G.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- kennen relevante Charakteristikal Sicherheitskonzepte von gangigen Sy-
stemen und Netzwerken, sowie potentielle Schwachstellen,

- sindin der Lage selbststéndig Systeme und Netzwerke mit entsprechen-
den Methoden auf theoretischer Ebene zu analysieren und potentielle An-
griffsvektoren zu identifizieren,

- konnen beschriebene Sicherheitsmalinahmen im Kontext verschiedener
Bedrohungen/Angriffe evaluieren,

- erwerben Erfahrung im Umgang mit Systemen und Werkzeugen die es
ermdglichen Sicherheitsmaldnahmen zu analysieren und potentielle An-
griffsvektoren zu identifizieren,

- wissen, welche Problemeim Themenbereich Systems and Network Secu-
rity relevant und derzeit offen sind,

- haben Einblicke in aktuelle Losungsansitze in Industrie- und For-
schungsprojekten und in den aktuellen Stand der Forschung gewonnen.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Klausur, 90-120 Minuten
Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; P
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prufung Umfang)
Vorlesung (Vorlesung) 3 - - -
.. . 1 - Ubungsaufgaben | -
Ubung (Ubung) (50%)
Héaufigkeit des Angebots: WiSe
Voraussetzung fur die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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HPI-CS-T: Security Technologies

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Die fortschreitende Digitalisierung der Gesellschaft fuhrt dazu, dass digita-
le Systeme immer relevanter werden und deswegen auch deren Schutz einen
immer hoheren Stellwert einnimmt. Dieses Modul vermittelt einen Uberblick
Uber generelle Sicherheitsgefahren und wie diese mittels entsprechender Me-
thoden analysiert werden kdnnen, um das Risiko abzuschétzen. Dabei werden
auch die verschiedenen Typen von Angreifern sowie deren Motivation néher
betrachtet. Dariiber hinaus werden in dem Modul verschiedene bekannte aber
auch neuartige Konzepte vermittelt (z.B. Least Privilege, Defense in Depth,
Mutual Authentication, Awareness), die genutzt werden kdnnen, um ein ent-
sprechendes Risiko zu verringern bzw. ganz zu eliminieren.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

sténdlichen Fachthemen.

Die Studierenden

- verstehen aktuelle Sicherheitsgefahren und kénnen deren Risiko be-
wer-ten,

- kennen die Eigenschaften und die M otivation von verschiedenen An-grei-
fertypen,

- besitzen ein umfassendes Verstdndnis von verschiedenen Sicher-
heits-konzepten und deren Einfluss auf entsprechende Sicherheitsrisikos,

- erweitern ihre fachliche Urteil skompetenz,

- sindinder Lage zur L6sung von Problemen selbsténdig geeignete Infor-
mationsguellen zu erschlief3en und einzusetzen,

- erweitern ihre Lernfahigkeiten,

- wissen, welche Probleme im Themenbereich Security Concepts derzeit
offen sind,

- haben Einblickein aktuelle L sungsansétze in Industrie- und Forschungs-
projekten und in den aktuellen Stand der Forschung gewonnen.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Klausur, 90-120 Minuten
Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prifungsnebenl eistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; e
Veranstaltungen (L ehrformen) zeit . Fir die Zulas- if
(in SWS) Fir den Abschluss sung zur Modul- prifung(en)
des Moduls N (Anzahl, Form,
prifung Umfang)
Vorlesung (Vorlesung) 3 - - -
- - 1 - Ubungsaufgaben | -
Ubung (Ubung) (50%)
Héaufigkeit des Angebots: WiSe
Voraussetzung fur die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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Modulkatalog Master of Science - Cybersecurity - gliltig ab: Wintersemester 2019/2020

HPI-CYAD-K: Cyber Attack and Defense - Konzepte und M ethoden

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Angreifer verandern und entwickeln die eingesetzten Angriffskonzepte und
-methoden sténdig weiter, um vorhandene Sicherheitssysteme und -mecha
nismen umgehen zu kénnen. Daraus begriindet sich auch die Notwendigkeit
eingesetzte Systeme zur Erkennung und Verhinderung von Angriffen eben-
falls sténdig zu verbessern. Dieses Modul vermittelt sowohl Konzepte und
Methoden fiir den Angriff also auch fur die Verteidigung von Systemen und
komplexen Infrastrukturen. Dabei werden die relevanten Phasen eines An-
griffs, wie zum Beispiel Reconnaissance, Initial Compromise, Lateral Move-
ment und Command and Control, betrachtet sowie die Ublicherweise verwen-
deten Methoden. Darliber hinaus werden fir die eingesetzten Angriffsmetho-
den entsprechende Analyse- und Erkennungsansétze vorgestellt durch dieein
Angriff in der entsprechenden Phase identifiziert werden kann.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- erlernen Konzepte und Methoden fir den Angriff und die Verteidigung
von Systemen und komplexen Infrastrukturen,

- kénnen eingesetzte Angriffsmethoden eval uieren und entsprechende Ana-
lyseansétze einsetzen sowie Erkennungsmethoden nachvollziehen bzw.
entwickeln,

- sindin der Lage zur L6sung von Problemen selbstandig geeignete Infor-
mationsquellen zu erschlieflen und einzusetzen,

- kénnen Konzepte und Methoden fur die Erkennung von Angriffen und
Verteidigungsansétze bewerten,

- erkennen komplexe Probleme der I T-Sicherheit und sind in der Lage Ge-
genmal3nahmen umzusetzen,

- erweitern ihre Lernfahigkeiten.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; P
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prufung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering
Druckdatum: 20.04.2024 Seite 7 von 21




Modulkatalog Master of Science - Cybersecurity - gliltig ab: Wintersemester 2019/2020

HPI-CYAD-S: Cyber Attack and Defense - Spezialisierung

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Das Modul vermittelt aktuelle Forschungsfragestellungen und -ergebnisse aus
dem Bereich Cyber Attack and Defense. Dabei liegt der Fokus auf der Iden-
tifikation von relevanten Schwachen bzw. Einschrankungen des aktuellen
Stands der Forschung und der wissenschaftlichen Erarbeitung weiterfhren-
der bzw. verbesserter Methoden und Ansétze. Es werden offene Forschungs-
fragen wie zum Beispiel Verbesserung von Signatur- und Anomaliebasierten
Erkennungsansétzen, neuartige Lateral Movement M ethoden und neue Ansét-
ze zur Umgehung von Sicherheitsmechanismen behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- erarbeiten Limitierungen und Erweiterungen bestehender Cyber Attack
and Defense-Ansétze,

- behandeln aktuelle Cyber Attack and Defense-Methoden, die es ermdgli-
chen neuartige Angriffe zu erkennen oder bestehende Sicherheitssys-te-
me zu umgehen,

- erlernen die wissenschaftliche Bearbeitung aktueller Forschungsfrage-
stellungen im Bereich Cyber Attack and Defense,

- lernen die eigenstandige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre Lernfahigkeiten,

- kénnen bearbeitete Aufgaben prasentieren und gegen kritische Einwande
verteidigen,

- haben einentiefen und prézisen Einblick in den praktischen Einsatz hoch-
aktueller Angriffs- und Vertei digungsmethoden,

- entwickeln Diskussionsvermdgen und -techniken.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; oo
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prifung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: Empfohlen wird die vorangehende Teilnahme an HPI-
CYAD-K oder HPI-CYAD-T.
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024

Seite 8 von 21
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ge

HPI-CYAD-T: Cyber Attack and Defense - Techniken und Werkzeu-

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Das Modul vermittelt Techniken und Werkzeuge, die im Bereich Cyber At-
tack and Defense Verwendung finden. Betrachtet werden dabei verschiedene
Ansétze sowie deren Starken und Schwachen. Eswerden bei spiel sweise Tech-
niken und Werkzeuge zur Sammlung relevanter Informationen, Ausnut-zung
von Schwachstellen, Umgehung von Sicherheitssystemen und Analyse von
Schadsoftware sowie Netzwerkverkehr betrachtet. Auch Konzepte und kon-
krete Techniken zu Themen wie beispielsweise Lateral Movement, dynami-
sche und statische Analyse, Verschleierung und Signatur- sowie Anomalieba
sierte Sicherheitssysteme werden vermittelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- haben ein umfassendes Verstandnis verschiedener Techniken wie bei-
spielsweise Lateral Movement, dynamische und statische Analyse von
Schadsoftware und kénnen diese anwenden,

- kénnen Angriffs- und Vertei digungskonzepte fiir verschiedene Anforde-
rungen beurteilen und implementieren,

- kénnen zu einer vorgegebenen Problemstellung aus dem Bereich Cyber
Attack and Defense geeignete L dsungskonzepte und -strategien auswah-
len und anwenden,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre Lernfahigkeiten,

- sindin der Lage zur L6sung von Problemen selbstandig geeignete Infor-
mationsquellen zu erschlieflen und einzusetzen,

- erlangen einen Uberblick liber die verfiigharen Techniken und Werkzeuge
und lernen diese zu bewerten.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit

(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; P
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prufung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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HPI-DE-RWM: Recht, Wirtschaft, Management

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Das Modul gewéhrt einen Uberblick Uber fir Data Engineering relevante
rechtliche und wirtschaftliche Fragen im nationalen und internationalen Kon-
text wie bei spiel swei se das personenbezogene Datenschutzrecht oder das Ur-
heberrecht. Darauf aufbauend behandelt es die Konsequenzen, die sich ausder
Verknipfung von Daten ergeben kénnen. Ziel ist, im internationalen Daten-
verkehr und in Zeiten von weltweit verfligbaren Dienstleistungen rechtliche
Gefahren zu erkennen, um rechtssicher handeln zu kénnen. Auf3erdem ver-
mittelt das M odul Managementgrundlagen und Fahi gkeiten zum Management
komplexer Big Data Projekte. Dartiber hinaus bezieht sich dieses Modul auch
auf das Management von Unternehmen und schlief3t daher I T-Unternehmens-
grindung und -fihrung ein.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- sindinder Lage, international e Dienstleistungen rechtssicher zu gestalten,

- erlernen relevantes nationales und internationales Recht, wie beispiels-
weise das Datenschutzrecht,

- kénnen zu einer vorgegebenen Problemstellung geeignete Ldsungskon-
zepte und -strategien auswahlen und anwenden,

- Uben kommunikative Fahigkeiten ein,

- Uben Teamfahigkeit und arbeitsteiliges Probleml ésen,

- sammeln Erfahrung in der Verantwortungsiibernahme,

- erlernen Ansétze von Fihrungs- und Managementfahigkeiten.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, (mind. 8 Seiten) zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; e
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prifung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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Modulkatalog Master of Science - Cybersecurity - gliltig ab: Wintersemester 2019/2020

HPI-IDMG-K: | dentity Management - Konzepte und Methoden

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Um die Sicherheit von Systemen und Daten gewahrleisten zu kdnnen, ist es
erforderlich, dass nur berechtigte Personen bzw. Systeme auf entsprechende
Ressourcen zugreifen kénnen. Im Kontext von Cybersecurity befasst sich das
V ertiefungsgebiet | dentity M anagement mit der gesamtheitlichen Betrachtung
verschiedener Ansédtze und Methoden, mithilfe derer diese Anforderung er-
fullt werden kann. Der Fokus dieses Modulsliegt in der Vermittlung von theo-
retischen Konzepten und Methoden, die zum Beispiel fur die Authentifizie-
rung und Autorisierung verwendet werden kénnen. AulRerdem werden Ansét-
zevermittelt, mit denen esméglich ist, die verschiedenen Starken und Schwéa-
chen der einzelnen Methoden zu identifizieren. Ein weiterer Schwerpunkt die-
sesModulsist die Betrachtung verschiedener praktischer Anwendungsszena-
rien, in denen die vorher erlauterten Ansétze verwendet werden, beispielswei-
se Kerberos, SAML und OAuth.

Qualifikationsziele

- Die Studierenden erwerben detailliertes Wissen Uber die im Modul ge-
genstéandlichen Fachthemen.

- Die Studierenden

- erlernen Konzepte und Methoden die beispielweise fir die Authentifi

- zierung und Autorisierung verwendet werden,

- kénnen praktische Anwendungsszenarien und die entsprechend verwen-
deten Konzepte und Methoden evaluieren,

- kénnen zu einer vorgegebenen Problemstellung geeignete Ldsungskon-
zepte und -strategien auswahlen und anwenden,

- erweitern ihre fachliche Urteil skompetenz,

- sindin der Lage zur L6sung von Problemen selbstandig geeignete Infor-
mationsquellen zu erschlieflen und einzusetzen,

- lernen entsprechende Analysemethoden kennen,

- kénnen Strategien zur Vorverarbeitung fur verschiedene Anforderungen
bewerten,

- erkennen komplexe Probleme des | dentitdtsmanagements und sind in der
L age entsprechende L 8sungsstrategien zu entwickeln,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre Lernfahigkeiten.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgende Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenl eistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
o ? ety
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fur den Abschluss suna zur Modul- prufung(en)
des Moduls ng (Anzahl, Form,
prufung Umnfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Haufigkeit des Angebots: | WiSe und SoSe

Druckdatum: 20.04.2024
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Voraussetzung fur die Teilnahme am Modul: keine

Anbietende L ehreinheit(en):

Digital Engineering

HPI-IDMG-S: | dentity M anagement - Spezialisierung

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

DiesesModul behandelt relevante Teil aspekte, die zum | dentitétsmanagement
in komplexen Systemen notwendig sind und setzt hierbei den Schwerpunkt
auf aktuelle Forschungsfragestellungen und -ergebnisse. Dabei wird fur The-
men wie zum Beispiel Authentifizierung, Autorisierung, Blockchain oder be-
havior-based Authentication der aktuelle Forschungsstand reflektiert betrach-
tet und im Detail untersucht. Jingste Entwicklungen in Wissenschaft und In-
dustrie ausdem | dentitdtsmanagement-Bereich dienen al s Ausgangspunkt und
werden ndher betrachtet.

Qualifikationsziele

- Die Studierenden erwerben detailliertes Wissen Uber die im Modul ge-
gensténdlichen Fachthemen.

- DieStudierenden

- erarbeiten Limitierungen und Erweiterungen bestehender | dentitétsmana-
gement-Methoden und -Systeme,

- behandeln aktuelle Forschungsfragen zum Beispiel aus den Bereichen
Authentifizierung und Autorisierung,

- erlernen die wissenschaftliche Bearbeitung aktueller Forschungsfrage-
stellungen im Bereich | dentitdtsmanagement,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- erwerben Erfahrungim Umgang mit Softwaresystemen und -werkzeugen,

- kénnen bearbeitete Aufgaben présentieren und gegen kritische Einwande
verteidigen,

- haben einentiefen und prézisen Einblick in den praktischen Einsatz hoch-
aktueller Identitétsmanagementtechnologien und -systeme,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre Lernfahigkeiten,

- entwickeln Diskussionsvermdgen und -techniken.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Prasentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenleistungen Lehrveranstal-
Kontakt- (Anzahl, Form, Umfang) tungsbegleitgn-
Veranstaltungen (L ehrformen) zeit Filr den Abschiuss Fur die Zulas- dfu%?]dl(i(r:? -
(inSWS) sung zur Modul- | Priring
des Moduls Fifun (Anzahl, Form,
P 9 Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Haufigkeit des Angebots: | WiSe und SoSe

Druckdatum: 20.04.2024
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Voraussetzung fur die Teilnahme am Modul: Empfohlen wird die vorangehende Teilnahme an HPI-

IDMG-K oder HPI-IDMG-T.

Anbietende L ehreinheit(en):

Digital Engineering

HPI-IDMG-T: Identity Management - Techniken und Werkzeuge

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Dieses Modul behandelt Techniken und Werkzeuge, die zum I dentitétsmana-
gement in komplexen Systemen genutzt werden kénnen. Insbesondere werden
dabei Techniken und Werkzeuge bei spiel sweise auf ihre Féhigkeiten, anwen-
dungsspezifische Nutzbarkeit und Praktikabilitdt untersucht. Im Zuge dessen
sollen z. B. auch konkrete Implementierungen wichtiger Technologien und
Ansétze aus dem Bereich Identitdtsmanagement wie etwa Public Key Infra-
structure, auf Blockchain basierte Ansatze und behavior-based Authentication
betrachtet werden.

Qualifikationsziele

- Die Studierenden erwerben detailliertes Wissen Uber die im Modul ge-
gensténdlichen Fachthemen.

- DieStudierenden

- erlernen verschiedene Ansétze, dieim Bereich I dentitésmanagement von
komplexen Systemen Anwendung finden,

- kénnen Technologien wie beispielsweise Blockchain und behavior-ba
sed Authenication, welche zum I dentitdtsmanagement eingesetzt werden,
evaluieren und anwenden,

- kénnen zu einer vorgegebenen Problemstellung geeignete Ldsungskon-
zepte und -ansétze auswahlen und anwenden,

- erweitern ihre fachliche Urteil skompetenz,

- sindinder Lage zur Losung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschliefien und einzusetzen,

- kénnen verschiedene Ansétze ausdem Bereich Authentifizierungund Au-
torisierung entsprechend der vorgegebenen Anforderungen implementie-
ren,

- erlangen einen Uberblick tiber dieverfiigbaren Techniken und Werkzeuge
und lernen diese zu bewerten,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre Lernfahigkeiten.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Prasentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prifungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
Comae- 1 . Pty
Veranstaltungen (L ehrformen) zeit . Fir die Zulas- of
(in SWS) Fir den Abschluss sung zur Modul- prufung(en)
des Moduls N (Anzahl, Form,
prifung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)

Druckdatum: 20.04.2024
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Héaufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende L ehreinheit(en):

Digital Engineering

HPI-PSKDTA: Design Thinking Advanced

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahl pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalte

Dieses Modul vertieft das Design Thinking-Konzept und fokussiert auf die
EinfUhrung und Anwendung neuer Methoden im Bereich Gestalten, Ent-
wickeln und Implementieren.

Der Design Thinking-Prozess kombiniert Methoden und Instrumente aus den
Bereichen des Designs, des Engineering und der Betriebswirtschaftslehre. Der
Ansatz nutzt Methoden und Instrumente, um zu verstehen, was die latenten
Wiinsche und Bedrfnisse von Kunden sein werden. Diese Nutzerorientierung
wird kombiniert mit der Perspektive der technologischen Machbarkeit sowie
der wirtschaftlichen Tragféhigkeit. In diesem Modul werden die Techniken
an einer konkreten Projektfragestellung gemeinsam mit einem Projektpartner
(grof3e oder mittelsténdische Unternehmen, offentliche Einrichtungen, Non-
Profit-Organisationen). Dazu werden mehrere Iterationen des Design Thin-
king-Prozesses durchlaufen, um fir die identifizierten Handlungsfelder inno-
vative Probleml&sungen (Produkt-, Service/Interaktions- oder Geschaftsmo-
dell-Design) zu entwickeln und Implementierungsansétze zu beschreiben.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- erlangen fachspezifische theoreti sche und methodische K enntnisse;

- kénnen ihre Kreativitédt entfalten und ausprobieren;

- konnen bearbeitete Aufgaben présentieren und gegen kritische Einwénde
verteidigen;

- lernenin der Gruppenarbeit abgegrenzte Beitrége eigenverantwortlich zu
bearbeiten;

- elernendie Zusammenarbeitin Teamsund die arbeitsteilige Bewéltigung
komplexer Aufgaben;

- Uben Teamfahigkeit und arbeitsteiliges Probleml dsen;

- Uben Konfliktféhigkeit im Team;

- erlernen Ansétze von Fuhrungsfahigkeiten;

- sammeln Erfahrung in der Verantwortungstibernahme.

Modul(teil)prifung (Anzahl,
Form, Umfang):

Projektdokumentation, 15 Seiten

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
o : e
Veranstaltungen (Lehrformen) zeit . Fir die Zulas- .
(in SWS) FUr den Abschluss sung zur Modul- prifung(en)
des Moduls . (Anzahl, Form,
prifung Umfang)
4 - Prasentationen -
Projektseminar (Seminar) (3%, jeweils 15
Minuten)

Druckdatum: 20.04.2024
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Héaufigkeit des Angebots: WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul: Empfohlen wird die vorangehende Teilnahme am Modul
HPI-PSKDTB.

Anbietende L ehreinheit(en): Digital Engineering

HPI-PSKDTB: Design Thinking Basics

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahl pflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalte

Dieses Modul vermittelt Prinzipien, Techniken und Verfahren des Design
Thin- king, einem nutzerzentrierten Ansatz fur das Gestalten von Innovatio-
nen.

Der Design Thinking-Prozess kombiniert Methoden und Instrumente aus
den Bereichen des Designs, des Engineering und der Betriebswirtschaftslehre.
Der Ansatz nutzt Methoden und Instrumente, um die latenten Wiinsche und
Beduirfnisse von zukunftigen Kunden zu ermitteln. Diese Nutzerorientierung
wird kombiniert mit der Perspektive der technologischen Machbarkeit sowie
der wirtschaftlichen Tragfahigkeit. Das Modul Design Thinking Basics fuhrt
anhand von mehreren, kleineren Design Thinking-Projekten (3-Wochen-Pro-
jekt, 6-Wochen-Projekt) in die Thematik ein.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- erlangen fachspezifische theoreti sche und methodische K enntnisse;

- kénnen ihre Kreativitédt entfalten und ausprobieren;

- konnen bearbeitete Aufgaben présentieren und gegen kritische Einwénde
verteidigen;

- lernenin der Gruppenarbeit abgegrenzte Beitrége eigenverantwortlich zu
bearbeiten;

- elernendie Zusammenarbeitin Teamsund die arbeitsteilige Bewéltigung
komplexer Aufgaben;

- Uben Teamfahigkeit und arbeitsteiliges Probleml dsen;

- Uben Konfliktféhigkeit im Team;

- erlernen Ansétze von Fuhrungsfahigkeiten;

- sammeln Erfahrung in der Verantwortungstibernahme.

Modul(teil)prifung (Anzahl,
Form, Umfang):

Projektdokumentation, 15 Seiten

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenl eistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; e
Veranstaltungen (Lehrformen) zeit . Fir die Zulas- if
(in SWS) FUr den Abschluss sung zur Modul- prifung(en)
des Moduls . (Anzahl, Form,
prifung Umfang)
4 - Prasentationen -
Projektseminar (Seminar) (3%, jeweils 15
Minuten)
Haufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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Modulkatalog Master of Science - Cybersecurity - gliltig ab: Wintersemester 2019/2020

HPI-PSK-KO: Kommunikation

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalte

Dieses Modul vermittelt unterschiedliche Arten von Kommunikationsfahig-
keiten, dieim I T-Systems Engineering eine wichtige Rolle spielen.

In diesem Modul werden bei spiel sweise unterschiedliche Aspekte bei Vorbe-
reitung und Durchfiihrung von Présentationen behandelt. Studierende erlernen
M oderationstechniken und Techniken des Konfliktmanagements.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

sténdlichen Fachthemen.

Die Studierenden

- erlangen fachspezifische theoretische und methodische K enntnisse;

- koénnen zu einer vorgegebenen Problemstellung geeignete L dsungskon-
zepte und -strategien auswahlen und anwenden;

- erhalten Gelegenheit zur Selbsteinschétzung;

- konnen ihre Kreativitét entfalten und ausprobieren;

- Uben kommunikative Fahigkeiten ein;

- Uben Teamfahigkeit und arbeitsteiliges Probleml 6sen;

- Uben Konfliktfahigkeit im Team;

- erlernen Ansédtze von Fuhrungsféhigkeiten;

- sammeln Erfahrung in der Verantwortungstibernahme.

Modul (teil)prifung (Anzahl,
Form, Umfang):

Portfolioprifung, Vortrag (30-45 Minuten) mit Dokumentation (8 Seiten)

Selbstlernzeit

(in Zeitstunden (h)): 120
Prifungsnebenl eistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; e
Veranstaltungen (Lehrformen) zeit . Fir die Zulas- if
(in SWS) Fir den Abschluss sung zur Modul- prifung(en)
des Moduls N (Anzahl, Form,
prifung Umnfang)
4 - aktive Mitarbeit | -
. . . in Teams, in un-
Projektseminar (Seminar) terschiedlichen
Rollen
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fur die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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HPI-PSK-ML: Management und L eader ship

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalte

Dieses Modul vermittelt Management-Fahigkeiten, welche fir die Planung
und Leitung komplexer I1T- oder Big Data-Projekte notwendig sind sowie all-
gemeine Fahigkeiten im Bereich Management und strategischer Unterneh-
mensfihrung.

Dieses Modul umfasst Angebote im Bereich der Methodenkompetenzen,
Handlungskompetenzen, Sozialkompetenzen und Sel bstkompetenzen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- erlangen fachspezifische theoretische und methodische Kenntnisse,

- erlangen Kenntnisse zu Themen wie kontinuierlicher strategischer und
organisatorischer Veranderung und V erénderungsmanagement

- sammeln Erfahrung in der Verantwortungsiibernahme,

- sammeln Erfahrung in der Selbstorganisation,

- erwerben Planungskompetenz,

- erlangen Gender- und Diversity-K ompetenz,

- erlernen das Management von und die Arbeit in Teams sowie die arbeits-
teilige Bewdltigung von Problemen und komplexen Aufgaben,

- Uben Konfliktfahigkeit im Team,

- erlernen Ansétze von Fihrungs- und Managementfahigkeiten,

- sammeln Erfahrung in der Verantwortungsiibernahme,

- trainieren Durchhaltevermdgen.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen
Klausur, 90-120 Minuten
Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Mi-

nuten)
Mundliche Prifung, 30-45 Minuten
Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; e
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prufung Umfang)
Projektseminar/Seminar/Vorle- 4 i Zwischenprasen- | -
) tation (15 Minu-
sung (V orlesung oder Seminar) ten)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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HPI-SECA-K: Security Analytics - Konzepte und M ethoden

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Immer groRere und vielfaltigere Datenbesténde, wie zum Beispiel Ereignis-
daten, Threat Intelligence und Open Source Intelligence, sind relevant fur die
Erkennung von Angriffen und von potentiellen Risiken im Kontext von Cy-
bersecurity. Die Herausforderung besteht darin entsprechende Techniken und
Konzepte zu verwenden, damit diese Daten in effizienter und umfassender Art
und Weise analysiert werden kdnnen. Das V ertiefungsgebiet Security Analy-
tics betrachtet alle notwendigen Schritte, welche das Sammeln der Daten, das
Normalisieren bzw. Aufbereiten der Daten, die entsprechenden analytischen
Methoden und Konzepte sowie die Visualisierung der Ergebnisse umfassen.
Dieses Modul vermittelt die grundlegenden Konzepte und Methoden von Se-
curity Analytics wie beispielsweise Data Exploration, Streaming, ETL (Ex-
tract, Transform, Load), Korrelation, Uberwachtes L ernen und uniiberwachtes
Lernen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- erlangen Kenntnisse zur Analyse grof3er und vielféltiger Datenbestéande
im Kontext von Cybersecurity und entsprechender Analysetechniken,

- konnen umfassende Datenbestdnde sammeln, normalisieren/ aufbereiten,
analysieren und Ergebnisse visualisieren,

- besitzen ein umfassendes Versténdnis von verschiedenen Security Ana
lytics-Konzepten und kénnen diese erléautern,

- kénnen unterschiedliche Methoden zur Analyse grof3er und vielfaltiger
Datenbesténde hinsichtlich ihrer Wirksamkeit und Anwendbarkeit ein-
schétzen und vergleichen,

- verstehen, welche Probleme im Themenbereich Security Analytics der-
zeit offen sind und haben Einblick in den diesbezliglichen Stand der For-
schung gewonnen.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; P
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prufung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: keine
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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HPI-SECA-S: Security Analytics - Spezialisierung

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Das Modul vermittelt aktuelle Forschungsfragestellungen und -ergebnisse aus
dem Bereich Cybersecurity im Vertiefungsgebiet Security Analytics. Im Mo-
dul liegt der Fokus auf der Identifikation von Schwéachen des aktuellen Stands
der Forschung und der wissenschaftlichen Erarbeitung weiterfihrender Me-
thoden und Systeme im Bereich Security Analytics. Es werden offene For-
schungsfragen wie zum Beispiel Integration von Threat Intelligence und Open
Source Intelligence, Verwendung von Deep L earning-V erfahren und Optimie-
rung von bereits eingesetzten Verfahren betrachtet.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- erarbeiten Limitierungen und Erweiterungen bestehender Security-Ana
lytics-Methoden und -Systeme,

- behandeln aktuelle Forschungsfragen zum Beispiel Integration von Threat
Intelligence und Machine Learning im Kontext von Cybersecurity,

- erlernen die wissenschaftliche Bearbeitung aktueller Forschungsfrage-
stellungen im Bereich Security Analytics,

- lernen die eigenstandige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- erlernen selbstandig relevante Fachliteratur zu identifizieren, zu erschlie-
[2en und die Inhalte anzuwenden,

- werden befdhigt ungel 6ste Probleme aus der Forschung selbststandig zu
bearbeiten und Lésungen dazu zu entwickeln,

- erlernen die Prasentation und kritische Diskussion bearbeiteter Aufgaben,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre Lernfahigkeiten,

- entwickeln Diskussionsvermdgen und -techniken.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; oo
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prifung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: Empfohlen wird die vorangehende Teilnahme an HPI-SE-
CA-K oder HPI-SECA-T.
Anbietende L ehreinheit(en): Digital Engineering

Druckdatum: 20.04.2024
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HPI-SECA-T: Security Analytics - Techniken und Werkzeuge

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele des
Moduls:

Inhalt

Das Modul vermittelt vertieftes praktisches Wissen im Bereich Security Ana-
lytics mithilfe gangiger Security-Analytics-Systeme und -Werkzeuge. In An-
lehnung an etablierte Datenanalyse-Prozesse, wie zum Beispiel ETL oder
Streaming in Verbindung mit verschiedenen analytischen Ansédtzen, werden
Praxisbeispiele fur die Erkennung von Angriffen und potentiellen Risikenim
Kontext von Cybersecurity untersucht. Dabei werden neben verschiedenen
statistischen Analyseansdtze und Korrelationsansétzen auch Machine Lear-
ning Verfahren, wie beispielsweise Clustering, Klassifikation und Deep L ear-
ning, vermittelt. Darlber hinaus werden die Starken und Schwéchen fir die
einzelnen Schritte und Analyseverfahren naher betrachtet. Die Studierenden
werden zudem fir offene Forschungsprobleme sensibilisiert und entwickeln
eigene Techniken und Werkzeuge zur Lésung dieser Forschungsfragen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden

- erlernen die Anwendung verschiedener Analysetechniken und -werkzeu-
ge — statistische Ansétze, Korrelation und Machine Learning,

- erlernen die praktische Anwendung von Security Analytics-Methoden
und -Systemen,

- kénnen Verfahren zur Erkennung von Angriffen und potentiellen Risiken
praktisch anwenden,

- werden befahigt gangige Softwarewerkzeuge einzusetzen, Rohdaten zu
sammeln, zu normalisieren/ aufzubereiten, strukturiert zu analysieren und
Ergebnisse zu visualisieren,

- kénnen zu einer vorgegebenen Problemstellung geeignete Ldsungskon-
zepte und -strategien auswahlen und anwenden,

- erweitern ihre fachliche Urteil skompetenz,

- kénnen etablierte Prozesse zur Datenanalyse im Kontext von Cybersecu-
rity fir verschiedene Anforderungen implementieren und parametrieren,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre Lernfahigkeiten.

Modul (teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Klausur, 90-120 Minuten

Hausarbeit, mind. 8 Seiten, zusammen mit der Présentation von Forschungs-
ergebnissen (Vortrag, 30-45 Minuten)

Mundliche Prifung, 30-45 Minuten

Selbstlernzeit
(in Zeitstunden (h)): 120
Prufungsnebenleistungen Lehrveranstal-
Anzahl, Form, Umfan iten-
e ; oo
Veranstaltungen (Lehrformen) zeit . Fur die Zulas- N
(in SWS) Fir den Abschluss suna zur Modul- prifung(en)
des Moduls ng (Anzahl, Form,
prifung Umfang)
Vorlesung/Seminar (Vorlesung 4 - - -
oder Seminar)
Héaufigkeit des Angebots: WiSe und SoSe
Voraussetzung fir die Teilnahme am Modul: keine
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| Anbietende L ehreinheit(en): | Digital Engineering
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